Bezpieczeństwo osobowe
ZASADY OGÓLNE
I. Etap naboru pracownika
- w opisie stanowiska pracy oraz warunkach zatrudnienia należy zawrzeć wymagania z zakresu bezpieczeństwa
- podpisać umowę, która dokładnie określa odpowiedzialność w zakresie bezpieczeństwa.                      Role i zakresy odpowiedzialności powinny uwzględniać :
● działania zgodne z polityką bezpieczeństwa informacji;
● ochronę aktywów przed nieuprawnionym dostępem, ujawnieniem, modyfikacją lub zniszczeniem;
● wykonywanie działań związanych z bezpieczeństwem informacji;
● odpowiedzialność pracownika za jego działania lub niepodejmowanie działań;
● raportowanie zdarzeń związanych z bezpieczeństwem informacji
● zapisy o zachowaniu poufności i nieujawnianiu informacji, w przypadku dostępu do informacji wrażliwych;
● prawa i obowiązki w odniesieniu do praw autorskich i ochrony danych osobowych;
● obowiązek klasyfikacji informacji i zarządzania aktywami instytucji związanymi z systemami informacyjnymi i usługami;
● odpowiedzialność w zakresie przetwarzania informacji otrzymywanej z zewnątrz;
● odpowiedzialność instytucji w zakresie przetwarzania danych osobowych;
● odpowiedzialność rozszerzoną, np. praca w domu, po godzinach pracy;
● konsekwencje nieprzestrzegania procedur bezpieczeństwa.
WYPEŁNIA SIĘ POWYŻSZE POPRZEZ:
- wydane pracownikom upoważnienia do przetwarzania danych osobowych,
- zapisy w umowach zlecenie dla współpracowników określające upoważnienie do przetwarzania danych,
- oświadczenia o zachowaniu tajemnicy danych osobowych oraz przedsiębiorstwa
- karty szkolenia wstępnego,
- protokoły wydania sprzętu (PROTOKÓŁ ZDAWCZO-ODBIORCZY)
- umowy o odpowiedzialności materialnej za powierzone mienie. 





Wszyscy kandydaci do pracy, wykonawcy oraz podwykonawcy powinni podlegać weryfikacji, zgodnie z przepisami prawnymi i regulacjami wewnętrznymi, adekwatnie do wymagań biznesowych, klasyfikacji udostępnionych informacji oraz zidentyfikowanego ryzyka. Weryfikacja nie może naruszać prywatności, ochrony danych osobowych ani regulacji prawnych dotyczących zatrudnienia i może obejmować:
● dostępność referencji osobistych i świadectw pracy;
● sprawdzenie przedstawionego życiorysu;
● potwierdzenie deklarowanego wykształcenia i kwalifikacji zawodowych;
● niezależne potwierdzenie tożsamości, np. paszport;


II. Zatrudnienie
Pracownicy, wykonawcy i podwykonawcy powinni być świadomi swoich obowiązków i odpowiedzialności prawnej oraz zagrożeń związanych z bezpieczeństwem informacji. W tym celu należy zapewnić wszystkim zatrudnionym właściwy poziom świadomości poprzez kształcenie i szkolenie z zakresu bezpieczeństwa informacji, ze szczególnym uwzględnieniem procedur bezpieczeństwa.
- lista obecności ze szkoleń,
- oświadczenia pracowników,
- posiadane zaświadczenia, dyplomy lub certyfikaty.
W przypadku naruszenia zasad bezpieczeństwa informacji należy uruchomić odpowiednią procedurę postępowania dyscyplinarnego, która powinna być poprzedzona potwierdzeniem naruszenia zasad bezpieczeństwa i zgromadzeniem materiału dowodowego. 
Postępowanie dyscyplinarne powinno uwzględniać: rodzaj i wagę naruszenia zasad bezpieczeństwa, wpływ na procesy biznesowe, przypadek incydentalny czy jest to kolejne naruszenie oraz jakość odbytego przeszkolenia.
WYPEŁNIA SIĘ POWYŻSZE POPRZEZ:
- szkolenia stacjonarne oraz online z zasad ochrony danych 
- listy obecności ze szkoleń oraz poświadczenie zapoznania się z ZASADAMI  UŻYTKOWANIA ZASOBÓW KOMPUTEROWYCH I SIECI KOMUNIKACYJNYCH
- wniosek mailowy od bezpośredniego przełożonego (kierownika apteki) do IT o założenie konta i nadanie uprawnień dla Użytkownika systemu (KATRA ZGŁOSZENIA NOWEGO PRACOWNIKA)
- ewidencja  przydziału  kluczy



III. Zakończenie zatrudnienia.
Odchodzenie z instytucji lub zmiana stanowiska pracy wewnątrz instytucji powinny odbywać się w sposób zorganizowany. 
Określić zasady zwrotu posiadanego przez pracownika sprzętu i odebranie praw dostępu.
Odebranie lub ograniczenie praw dostępu powinno być poprzedzone analizą ryzyka uwzględniającą następujące uwarunkowania:
● ustalenie inicjatora (pracownik, wykonawca czy kierownictwo instytucji) i przyczyn zakończenia lub zmiany zatrudnienia;
● aktualny zakres czynności pracownika, wykonawcy lub podwykonawcy;
● wartość aktualnie dostępnych aktywów.

WYPEŁNIA SIĘ POWYŻSZE POPRZEZ:
- protokół zdawczo-odbiorczy sprzętu,
- KARTA OBIEGOWA
- Wniosek o zablokowanie konta Użytkownika
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