Wymagania dla Wykonawców – podmiotów przetwarzających

Wykonawca zobowiązuje się do wdrożenia następujących środków organizacyjnych i technicznych, mających zapewnić bezpieczeństwo przetwarzania danych osobowych:

1. Ciągłe uświadamianie pracownikom Wykonawcy zagrożeń związanych z cyberprzestępczością oraz niewłaściwą ochroną informacji oraz uczenie metod obrony przed tymi zagrożeniami.
2. Zapewnienie powszechnego i ciągłego działania w systemach Wykonawcy programów antywirusowych posiadających aktualne definicje wirusów oraz odpowiednio skonfigurowanych programów lub urządzeń blokujących wykonanie podejrzanych operacji w systemach.
3. Niezwłoczna aktualizacja używanego oprogramowania, zarówno użytkowego jak i systemowego, w przypadku, gdy jego producent opublikuje poprawkę podnoszącą poziom bezpieczeństwa lub usuwającą podatność na cyberatak.
4. Zabezpieczenie posiadanych sieci komputerowych, zarówno przewodowych jak 
i bezprzewodowych, poprzez odpowiednią konfigurację urządzeń i systemów umożliwiającą blokowanie podejrzanej transmisji danych.
5. Zarządzanie dostępem zarówno do pomieszczeń jak i do systemów oraz programów komputerowych poprzez audytowalny proces nadawania, przeglądu i odbierania uprawnień oraz stosowanie bezpiecznych mechanizmów uwierzytelniania.
6. Silne szyfrowanie danych na urządzeniach przenośnych (takich jak laptopy czy smartfony)
i pamięciach zewnętrznych (np. karty SD) a także silne szyfrowanie komunikacji odbywającej się przy pomocy sieci zewnętrznej Internet, o ile przenoszone lub przesyłane są dane osobowe, w których posiadanie Wykonawca wejdzie podczas realizacji powierzonych czynności. 
7. Zapewnienie kontrolowanego sposobu wprowadzania zmian w środowisku Wykonawcy, poprzedzonego formalnym procesem testowym oraz uwzględniającego walidację powdrożeniową. 
8. Przechowywanie kopii bezpieczeństwa posiadanych informacji w bezpiecznej lokalizacji 
i zabezpieczonych przed nieautoryzowanym dostępem.
9. Zapewnienie kontrolowanego sposobu zarządzania cyklem życia informacji zarówno w formie elektronicznej jak i trwałej, w szczególności jej bezpieczne pozyskiwanie, przetwarzanie, przechowywanie i usuwanie.
10. Zapewnienie nadzoru nad osobami niebędącymi pracownikami Wykonawcy a przebywającymi 
w siedzibie Wykonawcy, wykluczającego ich dostęp do danych osobowych.
11. [bookmark: _GoBack]Posiadanie udokumentowanej polityki bezpieczeństwa oraz instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych, lub innych aktów  wewnętrznych obowiązujących w przedsiębiorstwie Wykonawcy, określających zasady bezpieczeństwa informacji,  zarządzania takim systemem oraz informowania Administratora 
o naruszeniach ochrony danych osobowych, zgodnych z obowiązującymi przepisami w zakresie przetwarzania danych osobowych.
12. Zapewnienie regularnego (co najmniej raz na rok) testowania, mierzenia i oceniania skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania. 
