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§ 1
Postanowienia ogólne

Instrukcja zarządzania systemem monitoringu, zwana dalej „Instrukcją”, opracowana została jako dokument uzupełniający Politykę Bezpieczeństwa Informacji ze szczególnym uwzględnieniem ochrony danych osobowych …………………….


§ 2
Dokumenty powiązane

Dokumentami powiązanymi z niniejszą Instrukcją są:
1. Dokumentacja powykonawcza systemu ………. (nazwa systemu monitoringu lub wykonawcy)
2. Polityka bezpieczeństwa informacji ze szczególnym uwzględnieniem ochrony danych osobowych 
3. Instrukcja zarządzania systemami informatycznymi służącymi do przetwarzania danych osobowych.

§ 3
Definicje

1. Administrator danych – ……………, reprezentowana przez …………..
2. Administrator  systemu monitoringu – wyznaczona osoba odpowiedzialna za nadzorowanie stosowania środków technicznych i organizacyjnych zapewniająca ochronę danych przetwarzanych w systemie monitoringu. Administratorem systemu monitoringu jest ……………. (imię, nazwisko, stanowisko)
3. Użytkownik (użytkownik z podstawowymi uprawnieniami, jedynie do wglądu    w obraz z kamer lub operator z uprawnieniami rozszerzonymi; przeglądanie    w czasie, nagrywanie itp.) – osoba upoważniona do bezpośredniego dostępu lub bezpośredniego dostępu i przetwarzania danych osobowych. 
4. Ośrodek/ Spółka – ……………………….
5. Monitoring – odbiór obrazu w przestrzeni znajdującej się w polu widzenia kamer monitorowanego obszaru.
6. System monitoringu – zespół kamer, urządzeń przesyłowych, urządzeń rejestrująco/odtwarzających,  elektronicznych nośników danych oraz oprogramowania wykorzystywanego w celu osiągnięcia określonej funkcjonalności w zakresie monitoringu.
7. Kamera – urządzenie służące do konwersji optycznego obrazu znajdującego się w polu widzenia urządzenia na postać sygnału cyfrowego, zapisywanego na elektronicznym nośniku danych.
8. Rejestracja obrazu – proces zapisu na określony elektroniczny nośnik danych optycznych obrazów pochodzących z kamery.
9. Obszar monitoringu;
a) Pływalnia – wejście do budynku, wnętrze pływalni (obszar; basenów, wanny, zjeżdżalni, trybun oraz ciągi komunikacyjne, kasa, wejście pod basen,
b) Hala Sportowa – wejście do budynku oraz cały obszar hali wraz z trybunami,
c) Boisko Orlik Raszyn - ul. Pruszkowska 21 b. –
d) Boisko Orlik Sękocin - ul. Wierzbowa 5 – 
e) ………..itd
10. Szczegółowy obszar monitoringu opisany jest w załączniku nr 1 do niniejszej Instrukcji
11. Przetwarzanie danych – działanie polegające na przeglądaniu zarejestrowanego obrazu w celu identyfikacji tożsamości osoby objętej monitoringiem wizyjnym.
12. Incydent – zdarzenie wymagające  przetwarzania zarejestrowanych obrazów w celu udokumentowania okoliczności jego wystąpienia.
13.  Rejestr Incydentów – rejestr  zawierający datę, czas i dane przetwarzania (dane Użytkownika i jego czynności) oraz zwięzły opis samego Incydentu. Wzór Rejestru Incydentów stanowi załącznik nr 3 do niniejszej Instrukcji.
14. Podmiot uprawniony –  podmioty, które mogą uczestniczyć w trakcie przetwarzania obrazu oraz uzyskać kopię zarejestrowanego obrazu. Są to Policja, Straż Graniczna, Biuro Ochrony Rządu, Agencja Bezpieczeństwa Wewnętrznego, Centralne Biuro Antykorupcyjne, Żandarmeria Wojskowa, Służba Kontrwywiadu Wojskowego oraz straże gminna/miejska. Wzór ewidencji udostępniania danych z monitoringu stanowi załącznik nr 4 do niniejszej Instrukcji.

§ 4
Zakres i cel Instrukcji

1. Celem Instrukcji jest określenie podstawowych zasad właściwego zarządzania systemem monitoringu w zakresie technicznym i organizacyjnym.
2. Instrukcję stosuje się do danych przetwarzanych w systemie monitoringu oraz sposobach ich zabezpieczenia. 
3. Instrukcja zawiera listę obowiązków Użytkownika i Administratora  systemu monitoringu służących ochronie danych osobowych oraz elementów zarządzania systemem monitoringu.


§ 5
Zabezpieczenie danych osobowych w systemie monitoringu

1. Zabezpieczenia systemu monitoringu mają służyć zapewnieniu bezpieczeństwa przetwarzanych danych.
2. Zabezpieczenia powinny:
a. uniemożliwić dostęp do systemu osobą postronnym,
b. zapewnić przetwarzanie danych wyłącznie Użytkownikom,
c. odnotowywać każdą ingerencję Użytkownika w dostępie do danych.
3. Infrastruktura techniczna systemu monitoringu powinna  być dostępna wyłącznie dla osób uprawnionych, posiadających upoważnienie dopuszczające przetwarzanie danych osobowych. Opis infrastruktury technicznej systemu monitoringu stanowi załącznik nr 2 do niniejszej Instrukcji.
4. Zabezpieczenia przetwarzania danych w systemie monitoringu realizowane są w trzech obszarach: zabezpieczenia systemu, ochrona sprzętu  oraz ochrona pomieszczeń. 


§ 6
Metody i środki uwierzytelniania Użytkowników

1. Użytkownik z uprawnieniami operatora posiada unikalny dla niego identyfikator i stosuje znane wyłącznie jemu hasło.
2. W przypadku użytkowników z podstawowymi uprawnieniami dopuszczalne jest utworzenie jednego konta dla grupy osób w celu podglądu obrazu na żywo z ekranu monitora lub poprzez rejestrator.
3. W wypadku, gdy z przyczyn technicznych, zastosowanie powyższego standardu nie jest możliwe stosuje najmocniejsze, dostępne zabezpieczenie.


§ 7
Obowiązki Użytkownika z rozszerzonymi uprawnieniami
 systemu monitoringu

1. Użytkownik może przetwarzać dane systemu monitoringu wyłącznie w celu ustalenia szczegółów Incydentu.
2. Użytkownik może wykonać kopię danych z systemu monitoringu wyłącznie na polecenie Administratora danych.
3. Za zgodą Administratora Bezpieczeństwa Informacji w przetwarzaniu danych przez Użytkownika może uczestniczyć osoba przyjmująca kopię.
4. Użytkownik sprawdza system pod kątem obecności szkodliwego oprogramowania. 
5. Użytkownik zobowiązany jest do ochrony danych przed ich przetwarzaniem przez osoby nieuprawnione.
6. Użytkownik systemu monitoringu zobowiązany jest do poinformowania ………….. (Specjalisty odo czy Dyrektora)  o każdym naruszeniu zasad bezpieczeństwa.
7. Ewidencję osób upoważnionych do przetwarzania danych w systemie monitoringu prowadzi …… ( np. Starszy specjalista ds. administracyjno – gospodarczych) wg wzoru z załącznika nr 2 do niniejszej Instrukcji.


§ 8
Obowiązki Administratora Systemu Monitoringu 

1. Obowiązkiem Administratora  Systemu Monitoringu jest zapewnienie bezpieczeństwa danych przetwarzanych w systemie monitoringu.
2. Administrator Systemu Monitoringu odpowiada za funkcjonowanie systemu monitoringu, a w szczególności za stosowany w nim sprzęt i oprogramowanie.
3. Do obowiązków Administratora Systemu Monitoringu należy:
a. sprawdzenie i testowanie zabezpieczeń systemu monitoringu,
b. reagowanie na próby naruszenia bądź zagrożenia danych monitoringu,
c. informowanie Administratora Danych o każdej sytuacji zagrożenia bezpieczeństwa danych.
4. Administrator Systemu Monitoringu powierzyć może zadanie określone w pkt. 3 upoważnionemu Użytkownikowi.


§ 9
Przechowywanie danych z systemu monitoringu

1. Dane systemu monitoringu przechowywane są na dyskach twardych o dużej pojemności przystosowanych do pracy ciągłej.  
2. Z zapisanych danych nie jest tworzona kopia zapasowa.
3. Dane są przechowywane przez okres 14 dni, po czym następuje ich nadpisanie.


§ 10
Postanowienia końcowe

1. Niniejsza Instrukcja i dokumenty z nią powiązane powinny być aktualizowane wraz ze zmieniającymi się przepisami.
2. Użytkownicy zobowiązani są do przestrzegania postanowień zawartych w niniejszej Instrukcji.

























Załącznik nr 1.

Opis obszaru i infrastruktury systemu monitoringu

Wszystkie kamery zapisują obraz w rozdzielczości Full HD. Kamery rejestrują obraz z prędkością 12 lub 25 kl./s. System CCTV jest oparty o cyfrowy rejestrator video, audio (HIKVISION). Stacje zdalne zainstalowane na komputerach wykorzystują oprogramowanie HIKVISION umożliwiające zarządzanie wszystkimi kamerami i rejestratorami cyfrowymi w danym obiekcie. System CCTV składa się z;

- Pływalnia  – 14 kamer IP o rozdzielczości 3 Mpix
- Hala Sportowa – 12 kamer IP o rozdzielczości 3 Mpix i 2 kamer obrotowych
- ORLIK – 13 kamer IP o rozdzielczości 3 Mpix i 3 kamer obrotowych


Pływalnia, ul. …………..

	l.p.
	Obszar nadzorowany

	1
	Wejście do budynku

	2
	Wejście do budynku (tył)

	3
	Parking z tyłu budynku

	4
	Wejście główne hol

	5
	Kasa

	6
	Wejście pod basen

	7
	Korytarz biurowy I piętro

	8
	Basen mały

	9
	Hamownia zjeżdżalni

	10
	Jacuzzi

	11
	Basen duży1

	12
	Basen duży 2

	13
	Wejście basen

	14
	Trybuny basenu



Hala sportowa ul. ……………..

	l.p.
	Obszar nadzorowany

	15
	środkowy sektor 

	16
	lewy sektor hali (patrząc od wejścia głównego)

	17
	środkowy i prawy sektor oraz trybuny na prawej ścianie hali 

	18
	prawy sektor hali 

	19
	prawy, środkowy i lewy sektor hali 

	20
	obrotowa - obejmuje całą płytę hali

	21
	lewy sektor hali 

	22
	środkowy i lewy sektor oraz trybuny na lewej ścianie hali

	23
	środkowy i lewy sektor hali 

	24
	parking (prawa strona od wejścia głównego)

	25
	 parking na wprost wejścia głównego

	26
	obrotowa - wizja obejmuje całą płytę hali 



Ośrodek Piłki Nożnej ul. …………………

	l.p.
	Obszar nadzorowany

	27
	Wjazd do ośrodka

	28
	Droga dojazdowa

	29
	Parking przed budynkiem

	30
	Parking przed budynkiem

	31
	Kamera obrotowa boisko A

	32
	Kamera obrotowa boisko A

	33
	Kamera obrotowa boisko B

	34
	prawa strona boiska B

	35
	prawa strona boiska A

	36
	budynek boiska A

	37
	budynki kasy 6 i 7 oraz furtka wejściowa z parkingu

	38
	budynki 1 i 2 oraz furtki wejściowe z parkingu

	39
	recepcja wraz z wejściem do budynku głównego




Załącznik nr 2

Ewidencja osób upoważnionych do przetwarzania danych w systemie monitoringu

	L.p.
	Imię i nazwisko
	Stanowisko
Służbowe
	Data nadania
upoważnienia
	Data ustania
upoważnienia
	Zakres upoważnienia
	Login/
identyfikator

	1. 
	
	Specjalista Księgowy
	
	
	Użytkownik podstawowy
	Kiegowosc

	2. 
	
	Kierownik Obiektu
	
	
	Operator
	Kierownik

	3. 
	
	Administrator
	
	
	Użytkownik podstawowy
	Administracja

	4. 
	
	Dyrektor
	
	
	Operator
	Dyrektor

	5. 
	
	Konserwator
	
	
	Użytkownik podstawowy
	konserwator

	6. 
	
	Ratownik
	
	
	Użytkownik podstawowy
	Ratownicy

	7. 
	
	Ratownik
	
	
	Użytkownik podstawowy
	Ratownicy

	8. 
	
	
	
	
	
	

	9. 
	
	
	
	
	
	







Załącznik nr 3
Rejestr Incydentów

	L.p.
	Data i czas incydentu
	Użytkownik odnotowujący incydent
	Opis incydentu
	Podjęte działania

	1.
	
	
	
	

	2.
	
	
	
	

	3.
	
	
	
	

	4.
	
	
	
	

	5.
	
	
	
	

	6.
	
	
	
	








Załącznik nr 4

Ewidencja udostępniania danych z systemu monitoringu

	
L.p.
	Data
udostępnienia
danych
	Podmiot, któremu dane udostępniono
(nazwa, adres)
	Podstawa prawna udostępnienia danych
	Zakres udostępnionych danych
	Podpis pracownika

	1.

	
	
	
	
	

	2.

	
	
	
	
	

	3.

	
	
	
	
	

	4.
	
	
	
	
	

	5.
	
	
	
	
	

	6.
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