Umowa powierzenia przetwarzania danych osobowych

zawarta w …………………………………. w dniu ................................. pomiędzy:

……………………………………………………………………………………………………………………………………………………………

zwaną dalej Zamawiającym

a

……………………………………………………………………………………………………………………………………………………………

zwaną dalej Wykonawcą,

zwanymi każdą z osobna w dalszej części Umowy „Stroną” a łącznie „Stronami”.

Zważywszy, że: 

- Wykonawca będzie wykonywał ……………………………………….

- Wykonawca w ramach usługi …………………….  będzie miał dostęp do danych osobowych, których administratorem jest Zamawiający, 

Strony niniejszym postanawiają zawrzeć Umowę powierzenia przetwarzania danych osobowych („Umowa”), o następującej treści:

§ 1
Definicje

1.
Użyte w niniejszej Umowie określenia oznaczają:

a)
Administrator Danych – Zamawiający, zgodnie z art. 7 pkt 4 Ustawy, decyduje o celach i środkach Przetwarzania Danych osobowych.

b)
Dane Osobowe - zgodnie z definicją „danych osobowych", określoną w art. 6 Ustawy: wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej. Osobą możliwą do zidentyfikowania jest osoba, której tożsamość można określić bezpośrednio lub pośrednio, w szczególności przez powołanie się na numer identyfikacyjny albo jeden lub kilka specyficznych czynników określających jej cechy fizyczne, fizjologiczne, umysłowe, ekonomiczne, kulturowe lub społeczne. Informacji nie uważa się za umożliwiającą określenie tożsamości osoby, jeśli wymagałoby to nadmiernych kosztów, czasu lub działań.

c)
Dzień Roboczy - oznacza każdy dzień od poniedziałku do piątku w godzinach 8.00-17.00, z wyłączeniem dni ustawowo wolnych od pracy w Polsce.

d)
GIODO - Generalny Inspektor Ochrony Danych Osobowych.

e)
Przetwarzanie - zgodnie z definicją „przetwarzania danych", określoną w art. 7 pkt 2 Ustawy: jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wykonuje się w Systemach Informatycznych.

f)
Rozporządzenie - Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r., nr 100, poz. 1024).

g)
System Informatyczny - zgodnie z definicją „systemu informatycznego", określoną w art. 7 pkt 2a Ustawy: zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych.

h)
Ustawa - ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U. z 2002 r., nr 101, poz. 926 z późn. zm.).

i)
Zbiór Danych - zgodnie z definicją „zbioru danych", określoną w art. 7 pkt 1 Ustawy: każdy posiadający strukturę zestaw danych o charakterze osobowym, dostępnych według określonych kryteriów, niezależnie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

2.
W przypadku, gdy niniejsza Umowa odwołuje się do przepisów prawa oznacza to również inne przepisy dotyczące ochrony danych osobowych, niż wymienione w ust. 1, a także wszelkie nowelizacje, jakie wejdą w życie po dniu zawarcia Umowy, jak również akty prawne, które zastąpią wskazane ustawy i rozporządzenia.

§ 2 Oświadczenia Stron

1.
Zamawiający oświadcza, że jest Administratorem Danych przetwarzanych w Zbiorze Danych pod nazwą ……………………………., zgłoszonym Generalnemu Inspektorowi Ochrony Danych Osobowych do rejestracji (nr księgi rejestrowej ……) / zwolnionym z obowiązku zgłoszenia do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych na podstawie art. ……… Ustawy ,  i że powierzane Dane osobowe przetwarza zgodnie  z art. 23 ust. 1 Ustawy.

2.
Wykonawca oświadcza, że dysponuje środkami umożliwiającymi prawidłowe przetwarzanie Danych Osobowych powierzonych przez Zamawiającego, w zakresie i celu określonym Umową.

3.
Wykonawca oświadcza również, że osobom zatrudnionym przy Przetwarzaniu powierzonych Danych Osobowych nadane zostały upoważnienia do Przetwarzania Danych Osobowych, stosownie do art. 37 Ustawy, oraz że osoby te zostały zapoznane z przepisami o ochronie Danych Osobowych oraz z odpowiedzialnością karną i cywilną za ich nie przestrzeganie,  zobowiązały się do ich przestrzegania oraz do bezterminowego zachowania w tajemnicy przetwarzanych Danych Osobowych i sposobów ich zabezpieczenia. 

§ 3 Cel, zakres, miejsce Przetwarzania powierzonych Danych Osobowych

1.
Zamawiający powierza Wykonawcy Przetwarzanie Danych Osobowych w Zbiorze Danych, o którym mowa w § 2 ust. 1 Umowy, jedynie w celu prawidłowego wykonywania ……………………………

2.
Zakres powierzonych Wykonawcy Danych Osobowych obejmuje:

a) ………………………………………………………………………………………………………

b) ………………………………………………………………………………………………………

c) ……………………………………………………………………………………………………… 

3. 
Wykonawca zobowiązuje się do Przetwarzania powierzonych Danych Osobowych wyłącznie w celach związanych z realizacją Umowy i wyłącznie w zakresie, jaki jest niezbędny do realizacji tych celów.

4. Powierzone Dane Osobowe Przetwarzane będą przez Wykonawcę pod adresem: ……………………………………………………………………………………………………. 

§ 4 Zasady Przetwarzania Danych Osobowych

1.
Strony zobowiązują się wykonywać zobowiązania wynikające z niniejszej Umowy z najwyższą starannością zawodową w celu zabezpieczenia prawnego, organizacyjnego i technicznego interesów Stron w zakresie Przetwarzania powierzonych Danych Osobowych.

2.
Powierzone Dane Osobowe będą przez Wykonawcę Przetwarzane przy użyciu następujących Systemów Informatycznych: 

a) …………………………………………………………………………………………………….

b) ……………………………………………………………………………………………………..

c) ………………………………………………………………………………

3. Wymienione w ust. 2 Systemy Informatyczne zapewniają Danym Osobowym  bezpieczeństwo na poziomie Wysokim, stosownie do przepisów Rozporządzenia.

4.   Wykonawca zobowiązuje się zastosować, zgodnie z wymogami art. 36-39 Ustawy, środki techniczne i organizacyjne mające na celu należyte, odpowiednie do zagrożeń oraz kategorii danych objętych ochroną, zabezpieczenie powierzonych do Przetwarzania Danych Osobowych, w szczególności zabezpieczyć je  przed  udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem Ustawy, oraz zmianą, utratą, uszkodzeniem lub zniszczeniem. 

5.
Wykonawca zobowiązuje się w terminie 1 (jednego) Dnia Roboczego powiadomić Zamawiającego o:

1)
kontroli zgodności Przetwarzania powierzonych Danych Osobowych przeprowadzanej przez GIODO,

2)
wydanych przez GIODO decyzjach administracyjnych i rozpatrywanych skargach w sprawach wykonywania przez Zamawiającego  przepisów o ochronie Danych Osobowych dotyczących powierzonych Danych.

6. Wykonawca zobowiązuje się powierzonych jej przez Zamawiającego Danych Osobowych nie powierzać dalej podwykonawcom. 

§ 5 Udostępnienie( przekazanie) i zwrot Danych Osobowych

1.
Udostępnienie Wykonawcy przez Zamawiającego powierzonych do Przetwarzania Danych Osobowych nastąpi w terminie do ………………………………………………………………………………..

2.
Zamawiający zobowiązuje się do niezwłocznego uzupełniania i uaktualniania powierzonych do Przetwarzania Danych Osobowych. 

3.
W przypadku rozwiązania lub wygaśnięcia niniejszej Umowy, Wykonawca  jest zobowiązany do zwrotu powierzonych mu do Przetwarzania Danych Osobowych drugiej Stronie oraz usunięcia w rozumieniu art. 7 Ustawy wszelkich kopii tych danych, będących w jego posiadaniu, nie później niż w terminie 7 dni od rozwiązania lub wygaśnięcia niniejszej Umowy.

§ 6 Kontrola i naruszenie zasad ochrony powierzonych do Przetwarzania  Danych Osobowych

1.
Zamawiający zastrzega sobie prawo do wykonywania okresowych kontroli sposobu Przetwarzania powierzonych Danych Osobowych.

2.
O terminie kontroli Zamawiający zostanie poinformowany z wyprzedzeniem 1 Dnia Roboczego.

3.
W sytuacji naruszenia zasad ochrony Powierzonych Danych Osobowych, Zamawiający wyznaczy termin do usunięcia naruszenia, nie krótszy niż 3 dni. 

4.
W przypadku, gdy osoba trzecia wystąpi w stosunku do jednej ze Stron z roszczeniami wynikającymi z naruszenia obowiązujących przepisów w zakresie ochrony danych osobowych, druga Strona zobowiązuje się przystąpić do postępowania sądowego lub administracyjnego na wezwanie Strony, w stosunku do której wszczęto postępowanie w przypadku, gdy roszczenia osoby trzeciej wynikły z niewykonania lub nienależytego wykonania zobowiązań wynikających z niniejszej Umowy przez drugą Stronę. W takim przypadku, pod warunkiem stwierdzenia przez sąd lub organ administracji zasadności roszczenia osoby trzeciej w całości lub w części prawomocnym orzeczeniem lub ostateczną decyzją administracyjną, druga Strona zobowiązana będzie pokryć poniesione przez Stronę, w stosunku do której wszczęto postępowanie, koszty postępowania sądowego lub administracyjnego, w tym koszty zastępstwa procesowego oraz zapłacić zasądzone odszkodowanie, koszty polubownego rozstrzygnięcia sporu oraz wszelkie inne koszty wynikające z takich roszczeń. Postanowienia Umowy nie ograniczają prawa do dochodzenia przez Stronę, w stosunku do której wszczęto postępowanie od drugiej Strony odszkodowania na zasadach ogólnych.

§ 7 Odpowiedzialność Stron

1.
Zamawiający jako administrator danych ponosi odpowiedzialność za przestrzeganie przepisów Ustawy oraz Rozporządzenia przy Przetwarzaniu powierzonych Danych Osobowych.

2.
Powyższe nie wyłącza odpowiedzialności Wykonawcy za Przetwarzanie powierzonych danych niezgodnie z umową. 

§ 11 Postanowienia końcowe

1.
Wszelkie zmiany niniejszej Umowy powinny być dokonane w formie pisemnej pod rygorem nieważności. 

2.
W zakresie nieuregulowanym niniejszą Umową zastosowanie mają przepisy Ustawy oraz Kodeksu cywilnego.

3.
Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

………………………..





…………………………..

Wykonawca






Zamawiający
