Załącznik nr 2
[bookmark: _GoBack]do Polityki bezpieczeństwa informacji

[bookmark: _Toc349043731][bookmark: _Toc369030640][bookmark: _Toc370995618][bookmark: _Toc370995741][bookmark: _Toc381262861][bookmark: _Toc386737761][bookmark: _Toc387599129][bookmark: _Toc398155330][bookmark: _Toc407395790][bookmark: _Toc412040835][bookmark: _Toc412461531]WYZNACZENIE ADMINISTRATORA SYSTEMU INFORMATYCZNEGO
(ASI - INFORMATYKA)
Zadania ASI – Administratora systemu informatycznego
Administrator Systemu Informatycznego (ASI) jest odpowiedzialny za nadzorowanie prawidłowego funkcjonowania sprzętu, oprogramowania i jego konserwację, za koordynowanie techniczno-organizacyjnej obsługi systemów teleinformatycznych,                             w szczególności służących do przetwarzania danych osobowych. 
Do obowiązków ASI należy: 
1) Nadzór nad stosowaniem Polityki Bezpieczeństwa Informacji w zakresie bezpieczeństwa teleinformatycznego oraz Instrukcji Zarządzania Systemem Informatycznym wdrożonymi do stosowania u Administratora danych. 
2) Współpraca ze Specjalistą ds. ochrony danych osobowych,
3) Kontrola przestrzegania procedur bezpieczeństwa systemów informatycznych,
4) Zaznajomienie pracowników z Instrukcją zarządzania systemem informatycznym, 
5) Wdrażanie mechanizmów ochrony informacji przetwarzanej i przechowywanej na serwerach, komputerach stacjonarnych i komputerach przenośnych, 
6) Nadzór nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz okresowym sprawdzaniem pod kątem ich dalszej przydatności do odtwarzania danych w przypadku awarii systemów informatycznych,  
7) Nadzór nad naprawami, konserwacją oraz likwidacją urządzeń komputerowych, na których zapisane są dane osobowe i inne informacje chronione,
8) Nadzór nad czynnościami związanymi ze sprawdzaniem systemu pod kątem obecności wirusów komputerowych, szkodliwego lub nielegalnego oprogramowania, 
9) W przypadku stwierdzenia naruszenia ochrony systemu podjęcie natychmiastowych działań zabezpieczających dowody oraz funkcjonowanie systemu informatycznego.
10) W przypadku stwierdzenia naruszenia ochrony systemu analiza sytuacji, okoliczności i przyczyn, które doprowadziły do naruszenia bezpieczeństwa systemów informatycznych lub informacji w nich przetwarzanych, jeśli takie wystąpiło, 
11) Sporządzenie inwentaryzacji sprzętu i oprogramowania służącego do przetwarzania danych. Dbanie  o niezakłócone działanie kluczowych aplikacji służących do przetwarzania danych.
12) Sprawdzanie sposobów zabezpieczenia danych osobowych w systemach informatycznych, a w szczególności sprawdzanie:
a) metod kontroli dostępu do danych przetwarzanych w systemach informatycznych 
b) zastosowanych środków ochrony danych osobowych przed utratą na skutek awarii systemu informatycznego, w tym zasilania w energię elektryczną
c) zastosowanych zabezpieczeń przed zagrożeniami pochodzącymi z sieci publicznej                  (w przypadku gdy organizacja dysponuje wdrożonym rozwiązaniem Firewall) 
d) zapewnienie rozliczalności wykonywanych operacji w zakresie administrowanych systemów 
e) środków zapewniających poufność  danych osobowych przetwarzanych przy wykorzystaniu elektronicznych przenośnych nośników informacji
f) funkcjonalności zastosowanych w systemach informatycznych w zakresie realizacji wymogów wynikających z przepisów o ochronie danych osobowych
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