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Wymagania w umowach dotyczące zachowania poufności i nieujawniania informacji powinny wynikać z zasad ochrony informacji i muszą być regularnie przeglądane. W celu zapewnienia prawnej skuteczności umów w zakresie ochrony informacji należy przestrzegać następujących zasad:
● zdefiniowanie informacji poufnych (np. stanowiących tajemnicę przedsiębiorstwa);
● podanie czasu trwania umowy;
● uzgodnienie działań po zakończeniu umowy;
● podejmowanie działań mających na celu unikanie nieupoważnionego ujawnienia informacji (stosowanie zasady wiedzy koniecznej);
● dozwolone użycie informacji poufnych oraz praw do ich użycia;
● prawo do audytu i monitorowania działań;
● powiadamianie i raportowanie ujawnienia lub naruszenia poufności informacji;
● niszczenie informacji po zakończeniu umowy;
● postępowanie w przypadku naruszenia warunków umowy.
Umowy o zachowaniu poufności muszą być zgodne z przepisami prawa zewnętrznego i wewnętrznego. Przykład zapisu klauzuli poufności przedstawiono w Załączniku.
Szczególną uwagę należy zwracać na informacje i środki ich przetwarzania, do których dostęp ma firma zewnętrzna. Ten dostęp musi być kontrolowany. Wprowadzanie nowych produktów lub świadczonych usług przez firmę zewnętrzną nie może obniżać poziomu bezpieczeństwa informacji. W celu określenia wpływu na bezpieczeństwo oraz wymagań w stosunku do zabezpieczeń stosuje się analizę ryzyka.               W ramach tej analizy należy uwzględnić:
● dostęp fizyczny (do pomieszczeń);
● dostęp do systemów informacyjnych;
● połączenia sieciowe (stałe połączenia, dostęp zdalny);
● wrażliwość udostępnianych informacji, ze szczególnym uwzględnieniem krytycznych procesów biznesowych;
● zabezpieczenia niezbędne do ochrony informacji, niedostępne dla firmy zewnętrznej;
● personel firmy zewnętrznej zaangażowany w dostawę lub usługę;
● sposób identyfikacji personelu uprawnionego do dostępu i weryfikacji uprawnień;
● środki i zabezpieczenia wprowadzane przez firmę zewnętrzną do współużytkowania i wymiany informacji;
● skutki braku dostępu i warunki zapewnienia ciągłości dostępu firmy zewnętrznej;
● procedury obsługi incydentów dotyczących bezpieczeństwa informacji i ich potencjalne skutki;
● wymagania prawne i wewnętrzne regulacje firmy zewnętrznej.
Do czasu wprowadzenia odpowiednich zabezpieczeń dostęp firmy zewnętrznej powinien być zabroniony. Firma zewnętrzna musi być świadoma swoich zobowiązań w zakresie przetwarzania i zarządzania informacjami należącymi do zamawiającego. Te zobowiązania w szczególności dotyczą:
● dostawców usług internetowych, sieciowych, telefonicznych, wsparcia technicznego i eksploatacji;
● dostawców usług dotyczących bezpieczeństwa informacji;
● klientów;
● firm świadczących usługi przetwarzania danych;
● konsultantów i audytorów;
● twórców i dostawców oprogramowania i sprzętu;
● firm logistycznych;
● pracowników tymczasowych i praktykantów.
W zakresie przyznawania klientom dostępu do informacji lub aktywów należy uwzględnić, w zależności od rodzaju i zakresu dostępu, następujące zasady bezpieczeństwa:
● politykę kontroli dostępu, w tym: dozwolone metody dostępu, używanie unikatowych identyfikatorów (loginu i hasła użytkownika), proces autoryzacji użytkownika (prawa i przywileje), zasada uznania, że dostęp jest zabroniony, jeśli nie został jawnie przyznany, proces odbierania praw dostępu;
● procedury ochrony i wykrywania naruszenia aktywów, w tym informacji, oprogramowania, zarządzania podatnościami oraz utraty lub modyfikacji danych;
● procedury naruszenia integralności i ograniczenia kopiowania i ujawniania informacji;
● dokumentację dostarczonego produktu lub usługi;
● wymagania i korzyści wynikające z dostępu klientów;
● ustalenie zasad raportowania incydentów związanych z bezpieczeństwem informacji i naruszania zasad bezpieczeństwa;
● ustalenie docelowego i nieakceptowalnego poziomu usług;
● prawo do monitorowania i blokowania działań związanych z aktywami;
● wzajemne zobowiązania instytucji i klienta;
● odpowiedzialność wynikająca z przepisów prawa, jeśli umowa dotyczy klienta w innym kraju;
● prawo do własności intelektualnej i praw autorskich.
W ramach umów zawieranych ze stroną trzecią wprowadza się klauzule odpowiedzialności odszkodowawczej. W związku z tym, ze względu na wymagania bezpieczeństwa, wykorzystuje się:
● politykę bezpieczeństwa informacji;
● procedury ochrony aktywów, w tym informacji, oprogramowania i sprzętu, wymagane zabezpieczenia techniczne (zabezpieczenia przed oprogramowaniem złośliwym) i organizacyjne, w tym ochronę fizyczną;
● procedury wykrywania naruszenia aktywów (utraty i modyfikacji danych, oprogramowania i sprzętu);
● szkolenie i uświadamianie użytkowników i administratorów w zakresie metod i procedur bezpieczeństwa;
● zasady odpowiedzialności dotyczące instalowania i eksploatacji oprogramowania i sprzętu;
● zasady raportowania i ewidencjonowania incydentów;
● ustalenie docelowego i akceptowalnego poziomu usług;
● zdefiniowane kryteria wydajności, ich monitorowanie i raportowanie;
● prawo do monitorowania działań związanych z aktywami;
● prawo do przeprowadzania audytów i określania praw audytorów;
● wymagania w zakresie dostępności i niezawodności usług;
● odpowiedzialność wynikającą z przepisów prawa uwzględniających różne krajowe uwarunkowania prawne;
● prawo do własności intelektualnej i praw autorskich;
● zasady współpracy strony trzeciej z podwykonawcami i związanymi z tym wymaganiami bezpieczeństwa;
● warunki renegocjacji umowy.
Warunkiem renegocjacji umowy może być prawdopodobieństwo zakończenia umowy przed terminem (należy mieć przygotowany plan ciągłości działania), zmiana wymagań bezpieczeństwa instytucji, aktualna dokumentacja aktywów, licencji, umów i praw z nimi związanych. W przypadku, gdy strona trzecia nie może świadczyć usług, w celu uniknięcia opóźnień, w umowie należy uwzględnić procedury zapewnienia ciągłości działania.
Przekazanie zarządzania bezpieczeństwem informacji firmie zewnętrznej wiąże się ryzykiem utraty gwarancji odpowiedniego poziomu bezpieczeństwa. W związku z tym koniecznym staje się ciągłe analizowanie ryzyka związanego z zapewnieniem utrzymania tego poziomu w zmieniających się uwarunkowaniach. Z tego powodu zarządzanie bezpieczeństwem informacji powierzone firmie zewnętrznej nie jest dobrym rozwiązaniem.

Załącznik:
Zasady poufności
1. Wykonawca zobowiązuje się do bezwzględnego zachowania w poufności przez czas nieoznaczony wszelkich informacji i danych uzyskanych od Zamawiającego w związku z realizacją niniejszej umowy i zobowiązuje się nie wykorzystywać tych informacji i danych do jakichkolwiek innych celów bez zgody Zamawiającego.
2. Wykonawca zobowiązuje się, że podczas realizowania zamówienia:
1) nie będzie zapoznawał się z dokumentami, analizami, zawartością dysków twardych i innych nośników informacji, itp. – nie związanymi ze zleconym zakresem prac,
2) nie będzie zabierał, kopiował oraz powielał dokumentów i danych, a w szczególności udostępniał ich osobom trzecim,
3) nie będzie informował osób trzecich o danych objętych nakazem poufności.
3. Za osobę trzecią, o której mowa powyżej, uważa się osoby nie wykonujące pracy ani usług na rzecz Zamawiającego.
4. Wykonawca zobowiązuje się, że otrzymując informacje poufne, będzie zapobiegał ich ujawnieniu, publikacji czy też rozpowszechnieniu poprzez zachowanie takiej samej staranności i troski w działaniu jak w przypadku zapobiegania ujawnieniu, publikacji oraz rozpowszechnieniu własnych informacji o podobnym charakterze.
5. Wykonawca ma prawo ujawnić informacje poufne:
1) swoim pracownikom, w przypadku których wymagany jest dostępu do takiej informacji,
2) w granicach wymaganych przez prawo,
– jednakże w takiej sytuacji Wykonawca poinformuje podmiot, któremu przekazuje informacje, o ich  poufnym charakterze oraz powiadomi o takim fakcie Zamawiającego, podając zakres i warunki ujawnienia.
6. Wykonawca zobowiązuje się zapoznać z przepisami regulującymi zasady postępowania z dokumentami lub danymi w zakresie niezbędnym do realizacji umowy, które obowiązują u Zamawiającego, oraz przestrzegać tych przepisów.
7. Wykonawca zobowiązuje się informować przedstawicieli Zamawiającego o wszystkich zauważonych nieprawidłowościach mogących mieć wpływ na bezpieczeństwo informacji.
8. Wykonawca będzie mógł wykorzystać informację o fakcie realizacji niniejszej umowy w materiałach reklamowych i referencyjnych po otrzymaniu zgody wyrażonej przez Zamawiającego, w której określony zostanie szczegółowy zakres tych informacji.
